ESTADO DO RIO GRANDE DO NORTE
PREFEITURA MUNICIPAL DE PARNAMIRIM
GABINETE CIVIL
GRUPO DE CIENCIA E TECNOLOGIA DA INFORMAGAO E INOVAGAO

TERMO DE REFERENCIA

1. OBJETO

1.1 Fornecimento de solugdo de seguranca de perimetro utm contra multi-ameacas,
composto de um conjunto de componentes de seguranga baseado em appliance de
Hardware de Software integrados e de um mesmo fabricante, na modalidade de Pregao
Eletronico, para atender as necessidades do Municipio de Parnamirim, através do Gabinete
Civil.

2. JUSTIFICATIVA

a) A Prefeitura Municipal de Parnamirim encontra-se em constante crescimento e
expansdo de sua infraestrutura tecnolégica. O uso dos recursos tecnoldgicos,
principalmente no que concerne a qualidade da navegagao na internet na Prefeitura, € um
dos principais fatores.

b) A Prefeitura Municipal de Parnamirim dispde de uma infraestrutura de rede logica
com mais de 10TB de armazenamento de dados, entre folhas de pontos, usuarios de
maquinas, documentos e processos.

c) A implementacao do firewall € uma necessidade obrigatéria para proteger os ativos
de tecnologia da informagao contra-ataques cibernéticos e promover a continuidade dos
sistemas institucionais que usam os ativos de tecnologia da informagao do municipio.

d) Por meio da introspeccao dos dados de rede, o firewall € capaz de bloquear acessos
nao autorizados ou nocivos, mediar 0 uso de internet, criar conexdes de rede seguras, bem
como oferecer atualizagdes para ameacas. A contratagcado objetiva a protegcao de acessos
arede interna (LAN) e rede externa (WAN), visando garantir a Disponibilidade, Integridade,
Confidencialidade, Autenticidade e Irretratabilidade dos dados transmitidos ou
armazenados na infraestrutura de rede da Prefeitura Municipal de Parnamirim, bem como
gerenciar os riscos e ameagas aos ativos de tecnologia da informacgéao.

No que tange ao critério para julgamento do presente certame, informamos que trata-se de
uma licitagdo em que a natureza do objeto ndo permite o parcelamento, em virtude de
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desvantagem a administragdo publica no momento da fiscalizagdo e da execugéo dos
contratos, caso sejam feitas com empresas distintas. Vejamos dois acérdaos do TCU em
que ressalta a legalidade da utilizagao do prego global:

[...] inexiste ilegalidade na realizagdo de pregdo com previs&o de adjudicag&o por
lotes, e ndo por itens, desde que o0s lotes sejam integrados por itens de uma mesma
natureza e que guardem relacdo entre si. — Acorddo — TCUS.260/2011-12 Camara.
(Grifo nosso)

Numero interno do documento: AC-1214-17/13-P Numero do Acérdéo: 1214 Ano do
Acorddo: 2013 — parcelamento do objeto

Ha que se avaliar, para cada tipo de contratacao, se o parcelamento é benéfico ou ndo para
a administracdo, sob os pontos de vista técnico e econdmico. Assim, um eventual
parcelamento ndo ampliaria a competitividade das licitagbes e potencialmente aumentaria
o custo da contratagdo, uma vez que se empresas diversas ganharem a prestacao de
servicos dessa natureza, o custo fixo por posto de trabalho sera maior. Além disso,
aumentaria a dificuldade de gerenciamento dos contratos por parte da administracédo, que
teria de se relacionar com um maior numero de empresas.

Desse modo, entendemos que ndo ha prejuizos para Administracdo Publica optar pelo
Menor Preco Global, em virtude das suas caracteristicas e suas obrigatérias interagoes,
que impossibilitariam a atribuicdo, a diferentes contratadas, eventual responsabilidade por
danos ou por defeito de execugao dos servigos. Ressaltamos ainda que tal opcao facilitara
o gerenciamento do contrato, ensejara o planejamento e a racionalizagdo do trabalho,
melhor gestao dos contratos, o adequado cumprimento de prazos e padrées de qualidade
e nao implicara em desvantagens quanto a competitividade.

2.1 GLOSSARIO
Termos aplicados neste Termo de Referéncia:

a) NGFW = Next Generation Firewall, sendo Firewall de Proxima Geragao;

b) UTM = Tecnologia embutida nos equipamentos que fornece a protegédo contra multi-
ameacas como: Virus, Spam, Worms Spyware, ataques de rede, ameacas de e-mail e etc.
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c) Renovacido de subscricdes = Termo utilizado para renovar as licengcas, servigos,
suporte, garantias, features e firmwares com o fabricante, mantendo o mesmo equipamento
no ambiente.

3. ESPECIFICAGAO DOS EQUIPAMENTOS/SOFTWARES PARA AQUISIGAO

3.1 — Seguem discriminadas as especificagcbes dos equipamentos/software a serem
contratados:

LOTE UNICO
coD . UNIDADE
ITEM CATSIéR DESCRICAO DE QUANT.*
MEDIDA
Firewall TIPO 1
01 609340 Solu_gao de NGFW com Appliance de Flrew_aII contra Unidade 01
multi ameacgas, hardware e software devidamente
licenciado — Subscricdo por 24 meses.
02 21172 Se_rwgos: Implantaggo Nda' s_olugao Onsite e Servico 01
treinamento de capacitagao técnica.

* Referéncia para nUmero minimo de equipamentos a serem entregues.

3.2 A descricdo dos itens devera ser a exigida neste termo de referéncia, independente da
descricdo a que faga referéncia o cdédigo CATMAT/CATSER. Nao serdo aceitas
caracteristicas diferentes ou inferiores as constantes no item 3, assim como, nos anexos
deste termo de referéncia.

3.3 Projeto para 24 meses de atualizagdes. Probabilidade maxima de 75% de crescimento
nos proximos 3 anos, o hardware e software deve contemplar o crescimento previsto sem
necessidade de troca do aparelho.

3.4 Nao serdo aceitos equipamentos com softwares montados em servidores. Nao sera
aceita solugdo ndo homologada no mercado e que nao tenha certificados de qualidade e
segurancga de entidades reconhecidas internacionalmente e governamentais se for o caso,
conforme exigéncia do presente Termo de Referéncia.

3.5 Nao serao aceitos equipamentos que néo possuam o recurso exigido do Termo de
Referéncia, mesmo que tenha promessa que venha a ser langado em um futuro release.
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Todos os recursos e especificagées técnicas precisam ser atendidos integralmente na data
de publicacado deste Termo de Referéncia.

3.6 O projeto busca a maxima seguranga e relagao custo-beneficio com equipamentos que
permitam evolugao tecnoldgica.

3.7 Toda a solucao ofertada deste Termo de Referéncia composto de Appliances,
hardwares e softwares deve ser de unico fabricante, ndo sendo aceito produtos que
dependem de software ou hardware de terceiros para funcionar como ferramenta integrada,
ou comprometendo um determinado recurso. Devem obrigatoriamente ser fornecidos como
Appliance com finalidade especifica e dedicada. O projeto contempla uma solugao
integrada, com gerenciamento centralizado por unico console WEB.

3.8 O Firewall deve suportar ser gerenciado pelo browser de WEB (HTTPS e HTTP), néo
sera aceito gerenciamento por console instalado em desktop ou servidor. Deve permitir ser
gerenciado por console WEB unico através do Appliance de geréncia de rede;

3.9 A empresa vencedora devera fornecer toda a infraestrutura e pessoal devidamente
certificado conforme presente Termo de Referéncia para implementagao, treinar e suportar
todo o projeto, sendo obrigatoriamente autorizado do fabricante para a venda e execugao
dos servigcos deste Termo de Referéncia, comprovando esta condicdo através de carta
emitida pelo fabricante;

3.10 Nao sera aceito subcontratacédo por se tratar de uma solugdo complexa, que envolve
muitos elementos técnicos e de muita complexidade, a subcontratacdo com certeza
acarreta prejuizo a seguranga e gerenciamento da solugao;

3.11 O suporte sera prestado exclusivamente pelo fabricante;

3.12 A empresa vencedora devera apresentar documentos comprovando que atende a
todos os itens do presente Termo de Referéncia. O CONTRATANTE a seu critério podera
chamar o licitante para homologag¢ao do projeto e comprovagao que atende as exigéncias
do presente Termo de Referéncia.

4. SERVICOS DE IMPLANTAGAO, TREINAMENTO E SUPORTE. PLANEJAMENTO DE
IMPLANTACAO DA INFRA-ESTRUTURA DE SEGURANCA DE PERIMETRO INTERNET

4.1 A implantagao devera ser executada Onsite pelo Fornecedor, com configuracdo das
funcionalidades contratadas e migracao do firewall atual. Execugéo dos seguintes servigos
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referentes a implantagao da solucgao:

Instalacao fisica dos equipamentos firewall de rede;

Testes de compatibilidade com o ambiente atual do CONTRATANTE;
Ativacao dos equipamentos, registro das licencas no fabricante;

Configuragdes das politicas de melhores praticas, para protegao ao console de geréncia
dos equipamentos;

® Regras de Firewall, visando portar as regras e configuragcbes do firewall atual do
CONTRATANTE para o novo ambiente a ser implantado;

Regras e acdes de IDS/IPS;
® Antivirus de Gateway e Filtro de Conteudo;

Configuragao dos links de internet com o uso da tecnologia SD-WAN, com criagao de
regras SD-WAN, visando o melhor desempenho dos links no acesso aos servigos Web;

® Monitoramento dos links WAN, LAN, DMZ e outros configurados, visualizando uso do
consumo de banda;

DNS, Alarmes e Relatorios;

Regras de saida para a internet, para os servigos de protocolos SMTP, WEB, FTP,
Cloud;

® Conexdes de banco de dados e outros servicos solicitados pelo CONTRATANTE
durante a fase de planejamento;

® Autenticacao de usuarios integrada ao dominio da rede Windows, via ferramenta nativa
de integragao da solugao.

® Configuragao do IDS/IPS para monitoramento dos segmentos de rede definidos na fase
de planejamento.

Configuracao do antivirus de gateway HTTP, FTP, SMTP e POP3;
Configuragéo do Filtro de conteudo HTTP / FTP;

Configuracdo de IPs virtuais, politicas de balanceamento de carga, roteamento
simétrico/assimétrico e sincronismo das configuragdes dos firewalls de rede.

® Migrar, adequar e definir, juntamente com a equipe do CONTRATANTE, as politicas
para o controle de trafego de entrada e saida de dados;

® |[nstalar e distribuir as politicas de seguranga garantindo a prote¢ao em todos os niveis
da pilha de rede;
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® Configurar NAT, DHCP, enderegcamento IP, roteamento, DNS, alarmes, relatoérios,
regras para SMTP, WEB, FTP, Telnet, conexdes de banco de dados e outros servigos
solicitados pela equipe do CONTRATANTE durante a fase de projeto;

Proporcionar uma alta seguranca inicial e constante dos sistemas e da rede;

Proteger a rede e os sistemas do CONTRATANTE contra ataques de negagdo de
servico (DoS, Denial of Service) e ameacas diversificadas e integradas;

® Configurar a VPN com a criagdo de tuneis seguros, através da Internet, permitindo
acesso via CONTRATANTE de VPN ou conexao padrao dos sistemas operacionais
Windows, configurar SSL-VPN;

Integrar o acesso VPN ao Active Directory;
Configurar a autenticagdo de usuarios integrada ao dominio Active Directory;

Estabelecer protecdo contra intrusdo com respostas customizadas para incidentes
através de regras customizadas;

Documentar as configuragdes realizadas;

Repassar tecnologia nas instalagées da equipe do CONTRATANTE para atualizagéo
das informagdes quanto as tarefas de administracdo e operagao do servigo de firewall
implantado;

® Testar completamente e certificar a solugao;

Instalagdo e configuracdo da solucdo de ANTISPAM e ANTIVIRUS para GATEWAY
SMTP;

® Definir, juntamente com a equipe do CONTRATANTE, as politicas para gerenciamento
e filtragem de SPAM,;

® Definir, juntamente com a equipe do CONTRATANTE, as de politicas de combate a
virus;

® Definir, juntamente com a equipe do CONTRATANTE, uma politica de controle de
conteudo de e-mail, (Blocking Policy);

® Instalar as politicas de gerenciamento de conteudo visando melhorar o fluxo,
disponibilidade e seguranga da rede, assim como a maximizagao da produtividade do
usuario eliminando qualquer SPAM;

® Testar completamente e certificar a solucao.

5. SERVIGOS DE GARANTIA/SUPORTE DA SOLUGAO
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5.1 Disponibilizagéo por parte do fabricante da solugéo, de suporte ilimitado Remoto regime
24x7 durante o periodo contratado.

5.2 Requisitos dos Servigos de Suporte

Os seguintes requisitos minimos devem ser atendidos:

a.

Atendimento no local: Caso identificada a necessidade de atendimento presencial
por parte da CONTRATANTE, a CONTRATADA devera se deslocar até o
CONTRATANTE para realizar o atendimento presencial mediante disponibilidade
da equipe da CONTRATANTE.

Abertura de chamados: Os chamados de suporte poderao ser feitos via telefone
ou sistema de Help Desk via Internet, com interface WEB. O sistema WEB de
HelpDesk, devera permitir o controle, por parte da CONTRATANTE, de todos os
chamados e atendimentos realizados, em aberto ou fechados, além de permitir a
emissao de relatorios estatisticos.

Horario de atendimento: Os servigos de suporte serdo executados em regime de
9x5 (Horas e dias uteis comerciais).

. Tempo de resposta aos chamados: Os chamados de suporte realizados, deverao

ser respondidos em um prazo compativel com o nivel de urgéncia especificado pela
CONTRATANTE no momento da abertura do chamado, conforme descrito a seguir:

. Tempo de solugao: o tempo de solugado de problemas dependera de sua extensao,

gravidade, disponibilidade de recursos de hardware e software. A empresa
contratada devera fornecer uma estimativa de tempo para solugdo do problema
dentro da primeira hora de atendimento.

Hordrio C iaf Horarios
orario Comercia ;
Nivel do o Alternativos
Descricao
Problema In-
Remoto | In-Loco | Remoto Loco
i -Servico completamente
Critico ~oervigo, P 1h 2h 2h 4h
indisponivel.
-Servico operando
Severo Vg P 2h 4h 4h 8h
parcialmente.
-Servico com degradagao
Alerta de performance ou 4h 4h 8h 16h
funcionalidade.
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-Aplicagao de patches e hot Agendamento com 48 horas
Normal fixes. -Resolugao de
duvidas.

a. Em caso de defeito de equipamentos, (contanto que nao acarrete o risco de
paralisacdo dos servigos), o equipamento danificado devera ser substituido em no
maximo 30 (trinta.) dias.

b. Os equipamentos quando danificados, deverao ser substituidos por outros com
iguais caracteristicas ou superior com capacidade de atender ao ambiente da
CONTRATANTE.

c. Quando acontecer de problema fisico da CONTRATANTE, o deslocamento de
equipamentos vai se dar através de transporte de mercado (aéreo ou terrestre) o
que for mais rapido, sendo o custo por conta do CONTRATADO.

d. Sistema informatizado para controle e atendimento do suporte: Devera ser utilizado
um sistema informatizado, disponibilizado via Internet, para controle dos servigos de
suporte, que funcionara como gerenciador de demandas, devendo possuir registro,
acompanhamento e formacao de estatisticas sobre a evolugao das operacdes dos
atendimentos de suporte.

e. A EMPRESA CONTRATADA devera disponibilizar este sistema para o
CONTRATANTE pelo tempo de duracao do contrato.

f. A EMPRESA CONTRATADA devera instalar os equipamentos na CONTRATANTE,
sem nenhum custo adicional, todas as despesas vao correr por conta da
CONTRATADA.

g. Durante o periodo de suporte nos casos que tiver deslocamento para a
CONTRATANTE, o custo vai correr exclusivamente por conta da CONTRATADA.

6. QUALIFICAGAO TECNICA DA CONTRATADA

6.1 Comprovacao de que a licitante executou, sem restrigdo, servigo de natureza
compativel ao indicado no Termo de Referéncia e seus respectivos anexos, para empresa
publica ou privada. A comprovagao sera feita por meio de apresentacdo de atestado(s),
devidamente assinado(s), carimbado(s) e em papel timbrado da empresa ou 6rgao tomador
do servigo, com contato, telefone e e-mail compativel com o objeto desta licitacao;

6.2 Apresentar declaragao do fabricante, certificando a qualificagao técnica do licitante para
participacdo. O fabricante devera declarar que o licitante é revenda técnica autorizada do
fabricante a fornecer suporte e comercializar suas solugoes;
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6.3 Catalogos e documentos com todas as caracteristicas técnicas dos produtos propostos,
de forma a comprovar atendimento as caracteristicas técnicas minimas desta
especificacao;

6.4 Documentacdo, manuais, folhetos, sites “impressos” da WEB, com suas respectivas
URL’s para conferéncia, ou qualquer outro tipo de documento técnico, que efetivamente
comprove a existéncia e aderéncia ao quesito ou padrdo exigido ao longo dessas
especificagdes. Um ponto a ponto de cada caracteristica e onde se encontra a referida
comprovagdo devera ser apresentado juntamente com a proposta, sendo que né&o
comprovacao de tais caracteristicas implicara na desclassificagao da proponente;

6.5 Nao sera aceito equipamento que nao atenda a todos os itens do Termo de Referéncia,
nem mesmo promessa que venha a fornecer determinado recurso em um release, upgrade
Ou versao nova.

7. DO FORNECIMENTO DE SERVICOS E EQUIPAMENTOS

7.1. Os fornecimentos de materiais deverao prever todos os equipamentos, componentes
e subcomponentes, objetivando garantir a total conectividade e interoperabilidade, que
deverado resultar no perfeito funcionamento do conjunto, com niveis de desempenho
adequados aos fins a que se destinam no contexto de melhorias nos Servicos de conexdes
da Prefeitura Municipal de Parnamirim.

7.2. Os equipamentos e servigos a serem utilizados para a execugao do servico, bem como
para a sua manutencdo em eventuais problemas, ficam sendo de total responsabilidade da
empresa contratada. Devendo fornecer TODOS os equipamentos e o0s materiais
necessarios conforme o solicitado, ou de acordo com a demanda vigente.

7.3. Todos os componentes e subcomponentes objetos deste Termo de Referéncia deverao
ser novos, de primeiro uso, sem previsao de descontinuidade anunciada, com tecnologia
atualizada e avangada, em linha de produgao atendendo as caracteristicas técnicas
presentes no anexo |I.

8 . HOMOLOGAGAO DA SOLUGAO
8.1 Execucgao dos seguintes servigos referentes a homologac¢ao da solugao:

a. Certificacao final e otimizagao da solucao;
b. Documentagdo AS-BUILT de todo o projeto;
c. Repasse de tecnologia para a operacao e geréncia da solugao por parte da equipe
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da CONTRATANTE;
9. CONDIGOES DE PAGAMENTO

9.1. O pagamento seguira rigorosamente a Ordem Cronolégica de Pagamentos
estabelecida pela Resolugdo 032/2016 TCE/RN e Decreto Municipal n° 6.048/2019,
contados a partir da data do atesto da CONTRATANTE.

9.2. Para execugao do pagamento, a CONTRATADA devera fazer constar da Nota Fiscal
correspondente, emitida, sem rasura, em letra bem legivel em nome do Orgéo beneficiado
com o devido n.° do CNPJ, informando o numero de sua conta bancaria, o nome do Banco
e a respectiva Agéncia.

9.3. Havendo erro na Nota Fiscal ou circunstancia que impeca a liquidagdo da despesa,
aquela sera devolvida a CONTRATADA e o pagamento ficara pendente até que a mesma
providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a
apos a regularizagao da situagao ou reapresentagcéo do documento fiscal, ndo acarretando
qualquer 6nus para o Orgao beneficiado.

9.4. Por ocasiao da apresentacao da nota fiscal/fatura, a CONTRATADA devera fazer prova
do recolhimento mensal dos encargos sociais e previdenciarios, quais sejam, INSS,CNDT,
FGTS, Certiddes Negativas das Fazendas Federal, Estadual e Municipal.

9.5. A CONTRATANTE reserva-se o direito de suspender o pagamento se os produtos
forem entregues em desacordo com as especificagdes constantes neste certame.

9.6. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicbes das Microempresas e Empresas de Pequeno Porte — SIMPLES,
devera apresentar, acompanhado da nota fiscal, a devida comprovacgao, a fim de evitar a
retencao na fonte, dos tributos e contribui¢cées, conforme legislagdo em vigor.

10.7 Devera ser obedecido os ditames do Decreto n° 7.202/2023, que dispde sobre a
retencdo de Imposto de Renda nas contratagdes de bens e na prestacdo de servigcos
realizados.

10. DAS INFRAGOES E DAS SANGCOES ADMINISTRATIVAS

10.1. As sanc¢bes administrativas serao impostas fundamentadamente nos termos da Lei
n°® 8.666/93, garantido o direito a ampla defesa sem prejuizo das cominagdes legais, ao
contratado que:

a) Se recusar a assinar o termo do contrato/Ordem de Compra ou receber a nota de
empenho;

b) Inexecucéo total ou parcial da nota de empenho ou contrato/Ordem de Compra;
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c) Apresentar documentacgao falsa;

d) Ensejar o retardamento da execucgao do seu objeto;
e) Nao mantiver a proposta dentro do prazo de validade;
f) Falhar ou fraudar na execucao do contrato;

g) Comportar-se de modo inidoneo;

h) Fazer declaragao falsa ou cometer fraude fiscal.

10.2 Independente da sancao aplicada, a inexecucéao total ou parcial do contrato podera
ensejar, ainda, a rescisdo contratual, nos termos previstos na Lei n°. 8.666/93, bem como
a incidéncia das consequéncias legais cabiveis, inclusive indenizagao por perdas e danos
eventualmente causados a CONTRATANTE.

10.3 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n° 9.784, de
1999.

10.4 A autoridade competente, na aplicacdo das sanc¢des, levara em consideragao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado
as secretarias municipais, observado o principio da proporcionalidade.

11. OBRIGAGOES DA CONTRATANTE

11.1 Emitir a nota de empenho;

11.2 Prestar as informagdes e os esclarecimentos pertinentes aos objetos que venham a
ser solicitados pela Contratada;

11.3 Exercer a fiscalizacdo dos bens e servigos entregues, na forma prevista na Lei n°
8.666/1993, procedendo ao atesto das respectivas faturas, com as ressalvas e/ou glosas
que se fizerem necessarias;

11.4 Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas
obriga¢des dentro dos prazos e condi¢des estabelecidas no contrato/Ordem de Compra e
ou Ordem de Servigo;

11.5 Efetuar o pagamento do(s) servigo(s) prestado(s), conforme condigdes estabelecidas
neste Termo;
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12. DA FISCALIZAGAO

12.1 A execugdo contratual sera acompanhada e fiscalizada pela ASCTI (GCTI),
especialmente designada para este fim pela contratante, de acordo com o estabelecido no
art. 67 da Lei Federal n° 8.666/1993, a ser informado quando da lavratura do instrumento
contratual.

13. OBRIGAGOES DA CONTRATADA

13.1. As despesas com seguros, transportes, fretes, tributos, encargos trabalhistas e
previdenciarios e demais despesas envolvidas na entrega correrdo por conta da
CONTRATADA.

13.2. A CONTRATADA devera comunicar, por escrito, imediatamente, a impossibilidade
de execugao de qualquer obrigagao contratual, para adog¢ao das providéncias cabiveis.

13.3. A CONTRATADA devera manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigagbes assumidas, todas as condigbes de habilitacdo e
qualificacao exigidas na contratagao.

13.4. O representante da CONTRATADA ficara responsavel pela execugao dos itens deste
Termo de Referéncia, cabendo acompanhar o cumprimento rigoroso dos prazos, entrega
de documentos, elaboracdo de relatérios de acompanhamento e quaisquer atividades
pertinentes a execug¢ao do contrato.

13.5. A empresa vencedora responsabiliza-se pela reposi¢cdao, em caso de imperfei¢cdes de
fabricagdo ou transporte, no prazo de até 30 (trinta) dias a partir da comunicagao, sem
prejuizos da garantia maxima exigida.

13.6. O material e a instalagao do servigo devera ser entregue dentro do prazo estabelecido
e na qualidade solicitada, sob pena de responsabilidade contratual, salvo caso fortuito ou
motivo de forca maior.

13.7. Todos os equipamentos e servicos deverao ser entregues e funcionando
perfeitamente.

13.8. Arecusa da aceitacido dos servigos devera ser feita por escrito e contera os elementos
que motivaram a sua determinagao. Assim, elencara os produtos ou servigos que estdo em
desacordo com as especificacbes e/ou os defeitos apresentados. Diante disso, a
CONTRATADA se dispora a consertar, ajustar, substituir os produtos ou fazer os servigos
apontados na correspondéncia do Grupo de Ciéncia e Tecnologia da Informacgédo e
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Inovacdo — GCTI e no término, apresentara o resultado a GCTI.

13.9. A CONTRATADA sera responsavel pelos seguintes encargos:

11.9.1. Assumir a responsabilidade e o dnus pelo recolhimento de todos os impostos,
taxas, tarifas, contribuicbes ou emolumentos federais, estaduais, € municipais,
trabalhistas, com a Regularidade de FGTS e os que incidam ou venham incidir sobre
0 objeto deste instrumento, bem como apresentar os respectivos comprovantes,
guando solicitados pelo CONTRATANTE.

11.9.2. Responsabilizar-se pelos prejuizos causados a CONTRATANTE ou a terceiros
por atos de seus empregados ou prepostos, durante a execugao deste contrato.

11.9.3. Responder, integralmente, por perdas e danos que vier a causar ao 0rgao
CONTRATANTE ou a terceiros em razao de acdo ou omissao, dolosa ou culposa, sua
ou dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

14. REAJUSTAMENTO DOS PRECOS.

14.1.0s precgos registrados sao fixos e irreajustaveis no prazo de um ano contado da data
de assinatura do contrato.

13.2 Apds o interregno de um ano, os precos iniciais serdo reajustados, mediante a
aplicagdo, pela CONTRATANTE, do indice ICTI, mantido pela Fundagado Instituto de
Pesquisa Econbmica Aplicada — IPEA, , exclusivamente para as obrigacdes iniciadas e
concluidas apos a ocorréncia da anualidade, com base na seguinte férmula (art. 5° do
Decreto n.° 1.054, de 1994):

R=V (I-1°/1° onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada
para entrega da proposta na licitagcao;

| = indice relativo ao més do reajustamento;

14.2 Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os
precos contratados poderdo sofrer reajuste apds o interregno de um ano, da data da
apresentacao da proposta, aplicando-se o indice da variagao do ICTI exclusivamente para
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as obrigagoes iniciadas e concluidas apos a ocorréncia da anualidade.

14.3 Os efeitos financeiros do reajuste serdo devidos, exclusivamente a partir da data da
solicitagdo, vedada a concessao de reajuste retroativo.

14.4 Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado
a partir da data da apresentacao da proposta.

14.5 No caso de atraso ou nao divulgagao do indice de reajustamento, o CONTRATANTE
pagara a CONTRATADA a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de
precos do valor remanescente, sempre que este ocorrer.

14.6 Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagéo entdo em vigor.

14.7 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do pre¢co do valor remanescente, por meio de termo
aditivo.

15. DA DOTAGAO ORGAMENTARIA

15.1 As despesas decorrentes da presente contratagao serao custeadas com os recursos
financeiros e a seguinte Dotagado Orgamentaria:

Unidade Orcamentaria: 02.001 — Gabinete Civil;

Funcédo: 04 — Administragéo;

Sub—fungdo: 126 — Tecnologia da Informacgéo;

Programa: 0008 — Gestao da Tecnologia da Informagao e Comunicacao;;

Acédo: 1004 — Aquisicao de Equipamentos Diversos para otimizacao de servicos do GCTI;
Natureza:44.90.52 — Equipamentos e Material Permanente

Fonte: 15000000 — Recursos Nao Vinculados de Impostos

16. CRITERIO DE JULGAMENTO
16.1 A selegao do fornecedor ocorrera através de Pregao Eletrénico, do tipo MENOR

PRECO GLOBAL, nos termos da Lei Federal n° 8.666/93, cumulada com a Lei n°® 10.520
de 17 de julho de 2002.

17. PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO
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17.1 O contrato vigorara por 12 (doze) meses, a partir da assinatura do mesmo, podendo
ser prorrogado, por iguais e sucessivos periodos, até o limite maximo de 60 (sessenta)
meses, conforme previsao legal do Art. 57, I, da Lei 8.666/93 e suas modificagdes.

18. DA APROVAGAO DA AUTORIDADE COMPETENTE

18.1 A autoridade competente para aprovar o termo de referéncia e responder sobre as
questdes formuladas durante o certame e apds sua conclusao, atinentes aos itens definidos
neste Termo de Referéncia .

Parnamirim/RN, 18 de setembro de 2023.

FELIPE FERNANDES DA CUNHA

Coordenador de Redes e Internet - GCTI
Matricula: 20680

RIJKAARD MELO
Assessor em Tecnologia da Informagao
Matricula: 56383

HABYS MIKAEL DE MORAIS BARROS
Assessor em Tecnologia da Informagéo - GCTI
Matricula: 19160
Gestor Geral do GCTI
Em substituicdo legal

Aprovo o presente Termo de Referéncia, bem como estou de acordo com todas as
informacdes prestadas nas declaragdes e assinaturas acima.

JONATHAN TARGINO DANTAS
Chefe de Gabinete Civil
Em substituigao legal
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Anexo |

ESPECIFICACAOQ TECNICA

REQUISITOS DE PERFORMANCE E LICENCIAMENTO DE UTM

1.1.

Appliance Firewall TIPO 1 01 unidade

1.1.1.

NGFW baseado em appliance . Para maior seguranga, n&o serao
aceitos equipamentos de propdsito genérico (PCs ou servidores)
sobre os quais podem instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN
solaris, Apple OS-X o GNU/Linux.

Deve-se ser entregue unico equipamento com todas as
funcionalidades requisitadas.

Possuir as seguintes funcionalidades listadas anteriormente neste
documento: Firewall, Traffic Shapping e QoS, Filtro de Conteudo
Web, Antivirus, AntiSpam, Filtro de Conteudo Web, Deteccao e
Prevencao de Intrusos (IPS), VPN IPSec e SSL, Controle de
Aplicagdes, Otimizagdo Wan, DLP — Data Leak Prevention,
Controladora Wireless, Virtualizagao e Controle de Endpoints

Suportar a tecnologia SD-WAN, sem a necessidade de equipamento
ou software extra

Cada equipamento deve possuir Fonte de alimentacdo com
chaveamento automatico 110/240 V — 50-60Hz. A fonte fornecida
deve suportar sozinha a operagao da unidade com todos os
modulos de interface ativos

Firewall com capacidade de processamento de 9 Gbps

Av. Castor Vieira Régis, 268, Cohabinal, Prédio do Cine Teatro Municipal — 1° Andar
59.140-670 - Parnamirim/RN Ec
Telefone: (084) 3644-8101 — E-mail: gcti@parnamirim.rn.gov.br \ r

4.




ESTADO DO RIO GRANDE DO NORTE
PREFEITURA MUNICIPAL DE PARNAMIRIM
GABINETE CIVIL

GRUPO DE CIENCIA E TECNOLOGIA DA INFORMAGAO E INOVAGAO

IPS com capacidade de processamento de 10.8Gbps

1.1.7
Suportar pelo menos 500 usuarios ativos na rede com todas as
118 funcionalidades solicitadas nesta especificagao habilitadas e
o funcionais;
11.9 VPN com capacidade de pelo menos 50 Gbps de trafego IPSec;
11.10 VPN SSL com capacidade de pelo menos 3.5Gbps de trafego;
1111, Suporte a 6 milhdes de sessdes simultaneas;
1112 Permitir a criacdo de 250 VLANS no padrao IEEE 802.1q
Devem ser licenciados para suportar pelo menos 3000 usuarios de
1.1.13. | VPN SSL
11.14 Suporte a pelo menos 400.000 novas sessdes por segundo;
1115 Suporte a pelo menos 2000 tuneis de VPN Site-Site;
1116 Suporte a pelo menos 10.000 tuneis de VPN Client-Site;
1117, Possuir ao menos 14 interfaces 1GbE RJ45;
1118 Possuir ao menos 4 interfaces 1GE/10GE SFP+.
1119 Possuir porta USB para conexao de modem 3G/4G
1.1.20. Possuir ao menos 480GB SSD de disco
11.21 Possuir licenga para numero ilimitado de usuarios e enderecos IP
Possuir licenga para atualizagao de firmware e atualizacao
11.22. automatica de bases de dados de todas as funcionalidades de UTM
pelo periodo de 12 meses
Deve ser capaz de gerenciar, via funcionalidade de controladora
1.1.23. | wireless, ao menos 512 Pontos de Acesso sem fio
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Deve estar licenciado para permitir numero ilimitado de estagdes de

1.1.24. | rede e usuarios
1125 Incluir licenca para a funcionalidade de VPN SSL
11.26 Incluir licenga para atualizagdo de vacina de antivirus/anti-spyware
11.27 Incluir licenca de atualizagao para filtro de conteudo web

Incluir licenca de atualizagdo do IPS e da lista de aplicacbes
1.1.28. | detectadas

Fornecer documentagao técnica, bem como manual de utilizacao,
1.1.29. | em inglés ou portugués do Brasil

Possuir integragdo com Servidores de Autenticagdo RADIUS, LDAP
1.1.30. | e Microsoft Active Directory.
11.31 Possuir integragdo com tokens para autenticagdo de dois fatores

Suportar single-sign-on para Active Directory, Novell eDirectory,
1.1.32. | Citrix e RADIUS

Possuir métodos de autenticacao de usuarios para qualquer
1133 aplicagéao que se execute sob os protocolos TCP ( HTTP, HTTPS,

" | FTP e Telnet).

Possuir a funcionalidade de tradugao de enderecgos estaticos — NAT

1134 (Network Address Translation), um para um, N-para-um, varios para
| um, NAT64, NAT46, PAT, STUN e Full Cone NAT

Permitir controle de acesso a internet por periodos do dia, permitindo
1.1.35. | a@ aplicacdo de politicas por horarios e por dia da semana

Permitir controle de acesso a internet por dominio, exemplo: gov.br,
1.1.36. | org.br, edu.br
1.1.37 Possuir a funcionalidade de fazer traducédo de enderecos dinamicos,
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muitos para um, PAT.

Suporte a roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e

1.1.38. | BGPv4
11.39 Possuir funcionalidades de DHCP usuario, Servidor e Relay.
1.1.40 Suportar aplicagdes multimidia como: H.323, SIP.
1.1.41 Tecnologia de firewall do tipo Statefull
Deve permitir o funcionamento em modo transparente tipo “bridge”
1.1.42. | sem alterar o enderego MAC do trafego
1143 Deve suportar PBR - Policy Based Routing
1.1.44 Permitir a criacdo de VLANS no padrao IEEE 802.1q
Possuir conexao entre estagao de geréncia e appliance
1145 criptografada tanto em interface grafica quanto em CLI (linha de
" | comando)
Permitir filtro de pacotes sem controle de estado “stateless” para
1.1.46. | verificagdo em camada 2.
1.1.47 Permitir forwarding de camada 2 para protocolos nao IP.
1148, Suportar forwarding multicast.
1.1.49 Suportar roteamento multicast PIM Sparse Mode e Dense Mode
Permitir criacdo de servigos por porta ou conjunto de portas dos
1.1.50. | seguintes protocolos, TCP, UDP, ICMP e IP
1151 Permitir o agrupamento de servigos
1152 Permitir o filtro de pacotes sem a utilizagcao de NAT
1153 Permitir a abertura de novas portas por fluxo de dados para servigos

Av. Castor Vieira Régis, 268, Cohabinal, Prédio do Cine Teatro Municipal — 1° Andar
59.140-670 - Parnamirim/RN
Telefone: (084) 3644-8101 — E-mail: gcti@parnamirim.rn.gov.br

4.




ESTADO DO RIO GRANDE DO NORTE
PREFEITURA MUNICIPAL DE PARNAMIRIM
GABINETE CIVIL

GRUPO DE CIENCIA E TECNOLOGIA DA INFORMAGAO E INOVAGAO

que requerem portas dindmicas.

.1.54.

Possuir mecanismo de anti-spoofing

.1.55.

Permitir criacdo de regras definidas pelo usuario

.1.56.

Permitir o servigo de autenticagao para trafego HTTP e FTP

1.57.

Deve permitir IP/MAC binding, permitindo que cada endereco IP
possa ser associado a um enderego MAC gerando maior controle
dos enderecos internos e impedindo o IP spoofing

.1.58.

Possuir a funcionalidade de balanceamento e contingéncia de links

.1.59.

Suporte a sFlow

.1.60.

O dispositivo devera ter técnicas de detecgao de programas de
compartilhamento de arquivos (peer-to-peer) e de mensagens
instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WinNY.

1.61.

Deve ter a capacidade de permitir a criagdo de regras de firewall
especificas para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD — Bring Your Own
Device), como por exemplo tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows

.1.62.

Deve ter a capacidade de criar e aplicar politicas de reputacédo de
CONTRATANTE para registrar e pontuar as seguintes atividades:
tentativas de conexdes mas, pacotes bloqueados por politica,
detecgao de ataques de intrusao, deteccao de ataques de malware,
atividades web em categorias de risco, protecao de aplicagao, locais
geograficos que os usuarios estao tentando se comunicar

.1.63.

Permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS
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1.1.64.

Permitir a criacdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e
aplicagao

1.1.65.

Suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP

1.1.66.

Permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou vlan-tagged

1.1.67.

Possuir interface USB que permita a adicdo de modem 3G/4G

1.1.68.

Possuir mecanismo de tratamento (session-helpers ou ALGs) para
os protocolos ou aplicacdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |,
H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP,
TNS

1.1.69.

Suportar SIP/H.323/SCCP NAT Traversal

1.1.70.

Permitir a criacdo de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocolos e servi¢os para facilitar a criagdo de regras

1.1.71.

Possuir porta de comunicacgao serial ou USB para testes e
configuragcédo do equipamento, com acesso protegido por usuario e
senha

1.2.

Funcionalidade de Traffic Shaping e Priorizagao

1.2.1.

Capacidade de suportar configuragdes como: Max Bandwidth,
Guaranteed Bandwidth, DSCP;

1.2.2.

Permitir o controle e a priorizagéo do trafego, priorizando e
garantindo banda para as aplicagdes (inbound/outbound) através da
classificagao dos pacotes (Shaping), criacao de filas de prioridade,
geréncia de congestionamento e QoS.

1.2.3.

Permitir modificacéo de valores DSCP para o DiffServ
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1.2.4.

Permitir priorizagédo de trafego e suportar TOS

1.2.5.

Limitar individualmente a banda utilizada por programas tais como
peer-to-peer, streaming, chat, VolP, web, etc.

1.2.6.

Devera integrar-se ao servigo de diretorio padrao LDAP, inclusive o
Microsoft Active Directory, reconhecendo grupos de usuarios
cadastrados

1.2.7.

Devera prover funcionalidade de identificacdo transparente de
usuarios cadastrados no Microsoft Active Directory e LDAP

1.2.8.

Devera controlar (limitar ou expandir) individualmente a banda
utilizada por grupo de usuarios do Microsoft Active Directory e LDAP

1.2.9.

Devera permitir definir banda maxima e banda garantida para um
usuario, IP, grupo de IPs, protocolo e aplicagao

1.2.10.

Devera controlar (limitar ou expandir) individualmente a banda
utilizada por sub-rede de origem e destino

1.2.11.

Devera controlar (limitar ou expandir) individualmente a banda
utilizada por endereco IP de origem e destino

1.2.12.

Deve ter a capacidade de permitir a criacdo de perfis de controle de
banda especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e PCs,
sistemas operacionais Android, Apple, Blackberry, Linux e Windows

1.3.

Funcionalidade de Antivirus

1.3.1.

Possuir fungdes de Antivirus e Anti-spyware

1.3.2.

Possuir antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranga para os seguintes protocolos:
HTTP, SMTP, IMAP, POP3, SMB e FTP
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Possuir verificagao de virus para aplicativos de mensagens

1.3.3. | instantaneas (AIM, MSN, Yahoo Messenger, ICQ)
Permitir o bloqueio de malwares (adware, spyware, hijackers,
1.3.4. | keyloggers, etc.)
135 Possuir prote¢cao contra conexdes a servidores Botnet
Permitir o bloqueio de download de arquivos por extensao, nome do
1.3.6. | arquivo e tipo de arquivo.
137 Permitir o bloqueio de download de arquivos por tamanho
138 Possuir o modo “Inspection mode”: Flow-based e Proxy.
139 Possuir a tecnologia “detect virus”: Block e Monitor.
Possuir capacidade de enviar arquivos para “Sandbox Cloud” para
1.3.10. | inspecéo de contetido.
1311, Detect Connections to Botnet C&C Servers
Deve ter a capacidade de permitir a criacao de perfis de antivirus
especificos para tipos de dispositivos identificados automaticamente
1312 (funcionalidade esta conhecida como BYOD — Bring Your Own
Device), como por exemplo tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows
14 Funcionalidade de Anti-spam
Possuir verificagao na funcionalidade de anti-spam da verificagao do
1.4.1. | cabegalho SMTP do tipo MIME
1.4.2 Possuir filtragem de e-mail por palavras chaves
Permitir adicionar rétulo ao assunto da mensagem quando
1.4.3. | classificado como SPAM
144 Possuir para a funcionalidade de Anti-Spam o recurso de RBL
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Permitir a checagem de reputagcao da URL no corpo mensagem de

1.4.5. | correio eletronico
Deve ter a capacidade de permitir a criacao de perfis de antispam
especificos para tipos de dispositivos identificados automaticamente
146 (funcionalidade esta conhecida como BYOD — Bring Your Own
" | Device), como por exemplo tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows
15 Funcionalidade de Filtro de conteudo Web
Possuir solugao de filtro de conteudo web integrado a solugéo de
1.5.1. | seguranga
15.2 Possuir pelo menos 70 categorias para classificacao de sites web
Possuir base minima contendo, 100 milhdes de sites internet web ja
1.5.3. | registrados e classificados
Possuir a funcionalidade de cota de tempo de utilizagao por
1.5.4. | categoria
Possuir categoria exclusiva, no minimo, para os seguintes tipos de
sites web como:
Proxy Andnimo
Webmail
Instituicdes de Saude
1.5.5.

Noticias
Abuso Infantil
Abuso de Droga

Evitacdo de Procuracéo
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Grupos Extremistas

Hacking

llegal ou ndo-ético

Plagio

Racismo e Odio

Violéncia Explicita

Armas (vendas)

Crengas Alternativas
Educacao Sexual

Esporte de Caga e Jogos de Guerra
Jogo

Lingerie e Traje de Banho
Maconha

Namorar

Nudez e Risque
Organizagdes de Advocacia
Outros Materiais para Adultos
Pornografia

Tabaco

Alcool

Compartilhamento de arquivos Peer-to-peer (P2P)
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Downloads de Freeware e Software
Midia no formato de Streaming
Radio de Internete TV

Telefonia de Internet

Spam URLs

Spyware e Malware

Phishing

1.5.6.

Permitir a monitoragdo do trafego internet sem bloqueio de acesso
aos usuarios

1.5.7.

Permitir a criacdo de pelo menos 5 (cinco) categorias personalizadas

1.5.8.

Permitir a re-classificagéo de sites web, tanto por URL quanto por
endereco IP

1.5.9.

Prover termo de Responsabilidade on-line para aceite pelo usuario,
a ser apresentado toda vez que houver tentativa de acesso a
determinado servico permitido ou bloqueado

1.5.10.

Integrar-se ao servigo de diretério padrao LDAP, inclusive o
Microsoft Active Directory, reconhecendo contas e grupos de
usuarios cadastrados.

1.5.11.

Prover funcionalidade de identificagao transparente de usuarios
cadastrados no Microsoft Active Directory

1.5.12.

Possuir integragdo com tokens para autenticagdo de dois fatores

1.5.13.

Exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos
proibidos pela politica de seguranca
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Permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e cédigos

1.5.14. | (programas/scripts) maliciosos em applets Java, cookies, activeX
através de: base de URL propria atualizavel.

Permitir o bloqueio de paginas web através da construgao de filtros
1.5.13. | especificos com mecanismo de busca textual

1.5.16. | branca e bloqueadas - lista negra

Permitir a criagao de listas personalizadas de URLs permitidas — lista

Devera permitir o bloqueio de URLs invalidas cujo o campo CN do
1.5.17. | certificado SSL ndo contém um dominio valido

1518 Filtro de conteudo baseado em categorias em tempo real

Garantir que as atualizagdes regulares do produto sejam realizadas
sem interromper a execug¢ao dos servigos de filtragem de conteudo
web

1.5.19.

Devera permitir a criacdo de regras para acesso/bloqueio por grupo
1.5.20. | de usuarios do servigo de diretério LDAP

Devera permitir a criacdo de regras para acesso/bloqueio por
1.5.21. | enderecgo IP de origem

Devera permitir a criacdo de regras para acesso/bloqueio por sub-
1.5.22. | rede de origem

Devera ser capaz de categorizar a pagina web tanto pela sua URL
1.5.23. | como pelo seu endereco IP

15.04 Devera permitir o bloqueio de redirecionamento HTTP

Devera permitir o bloqueio de paginas web por Classificagdo como
paginas que facilitam a busca de Audio, Video e URLs originadas de
Spam

1.5.25.
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1.5.26.

Possuir Proxy Explicito e Transparente

1.5.27.

Implementar roteamento WCCP e ICAP

1.5.28.

Devera permitir a criacdo de listas personalizadas de URLs
permitidas — lista branca e bloqueadas - lista negra

1.5.29.

Deve ter a capacidade de permitir a criagdo de perfis de filtragem
web especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e PCs,
sistemas operacionais Android, Apple, Blackberry, Linux e Windows

1.5.30.

O Firewall Appliance UTM precisa possuir tecnologias como:

Block Invalid URLs, Allow Websites When a Rating Error Occurs,
Block HTTP Redirects by Rating, Restrict Google Account Usage to
Specific Domains, Web resume Download Block, Provide Details for
Blocked HTTP 4xx and 5xx Errors.

1.5.31.

Inspection Mode: Proxy, Flow-base, DNS

1.6.

Funcionalidade de Detecgao de Intrusao

1.6.1.

Permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de
detecgao de intrusao.

1.6.2.

Possui base de assinaturas de IPS com pelo menos 3500 ameacas
conhecidas.

1.6.3.

O Sistema de deteccéao e protecao de intrusao devera estar
orientado a protecao de redes.

1.6.4.

Devera permitir funcionar em modo transparente, sniffer e router

1.6.5.

Possuir tecnologia de detecgao baseada em assinaturas que sejam
atualizadas automaticamente
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Devera permitir a criacdo de padrdes de ataque manualmente

1.6.6.
O sistema de deteccéao e protec¢ao de intrusao devera possuir
1.6.7. | integragéo a plataforma de seguranca.
Possuir capacidade de remontagem de pacotes para identificagao de
1.6.8. | ataques
Devera possuir capacidade de agrupar assinaturas para um
determinado tipo de ataque. Exemplo: agrupar todas as assinaturas
1.6.9. | relacionadas a web-server para que seja usado para protegdo
especifica de Servidores Web;
Devera possuir capacidade de analise de trafego para a detecgéo e
16.10 bloqueio de anomalias como Denial of Service (DoS) do tipo Flood,
" | Scan, Session e Sweep;
Deve ter a capacidade de permitir a criagdo de perfis de inspecao
especificos para tipos de dispositivos identificados automaticamente
1611 (funcionalidade esta conhecida como BYOD - Bring Your Own
" " | Device), como por exemplo tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows.
16.12 Mecanismos de deteccao/protecao de ataques
1613, Reconhecimento de padrdes
16.14. Analise de protocolos
16.15. Deteccao de anomalias
16.16 Deteccgao de ataques de RPC (Remote procedure call)
1617 Protecao contra ataques de Windows ou NetBios
Protecao contra ataques de SMTP (Simple Message Transfer
16.18 Protocol) IMAP (Internet Message Access Protocol, Sendmail ou

POP (Post Office Protocol)
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Protecéo contra ataques DNS (Domain Name System)

1.6.19.
156.20 Protecao contra ataques a FTP, SSH , Telnet e rlogin
Protecao contra ataques de ICMP (Internet Control Message
1.6.21. | Protocol).
16.22 Métodos de notificacdo de deteccao de ataques
16.23 Alarmes na console de administracao.
16.24. Alertas via correio eletronico.
Monitoracdo do comportamento do appliance mediante SNMP, o
16.25 dispositivo devera ser capaz de enviar traps de SNMP quando
ocorrer um evento relevante para a correta operagao da rede.
16.26 Capacidade de resposta/logs ativa a ataques
16.27 Terminagao de sessodes via TCP resets.
16.28. Armazenamento de logs de sessodes
Atualizar automaticamente as assinaturas para o sistema de
1.6.29. | detecgéo de intrusos
O Sistema de deteccao de Intrusos devera mitigar os efeitos dos
1.6.30. | ataques de negagao de servigos.
16.31 Devera permitir a criacdo de assinaturas personalizadas.
16.32 Possuir filtros de ataques por anomalias
Permitir filtros de anomalias de trafego estatistico de: flooding, scan,
1.6.33. | source e destinationsessionlimit
16.34 Permitir filtros de anomalias de protocolos
16.35 Suportar reconhecimento de ataques de DoS, reconnaissance,
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exploits e evasion

Suportar verificacdo de ataque nas camada de aplicagao

1.6.36.

Suportar verificagao de trafego em tempo real, via aceleragao de
1.6.37. | hardware
16.38 Possuir as seguintes estratégias de bloqueio: pass, drop, reset,
17, Funcionalidade de VPN

Possuir algoritmos de criptografia para tuneis VPN: AES, DES,
1.71. | 3DES.
172 Suporte a certificados PKI X.509 para construgdo de VPNs
173 Possuir suporte a VPNs IPSeC site-to-site, VPNs IPSec client-to-site.
174 Possuir suporte a VPN SSL.

Possuir capacidade de realizar SSL VPNs utilizando certificados
1.7.5. | digitais

A VPN SSL deve possibilitar o acesso a toda infra-estrutura de
176 acordo com a politica de segurancga, através de um plug-in ActiveX

"~ | elou Java.

Possuir hardware acelerador criptografico para incrementar o
1.7.7. | desempenho da VPN.

A VPN SSL devera suportar CONTRATANTE para plataforma
1.7.8. | Windows, Linux e Mac OS X
17.9 Deve permitir a arquitetura de vpn hub and spoke
17.10 Suporte a VPN do tipo PPTP, L2TP

1.7.11.

Suporte a inclusdo em autoridades certificadoras (enrollment)
mediante SCEP (Simple Certificate Enroliment Protocol) e mediante
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arquivos.

18 Funcionalidade de Controle de Aplicagdes

181 Devera reconhecer no minimo 2000 aplicacoes;

1.8.2. | aplicagdes;

Devera possuir pelo menos 10 categorias para classificagdo de

tipos de aplicagdes como:
Botnet

Business

Cloud.IT

Collaboration

Email

Game

General.Interest

1.8.3.
Network.Service
P2P

Proxy
Remote.Access
Social.Media
Storage.Backup
Update

Video/Audio

Devera possuir categoria exclusiva, no minimo, para os seguintes
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VolP
Industrial

Web.Others

Devera permitir a monitoragao do trafego de aplicagbes sem bloqueio

1.8.4. | de acesso aos usuarios

Devera ser capaz de controlar aplicagbes independente do protocolo
185 e porta utilizados, identificando-a apenas pelo comportamento de

trafego da mesma

Devera integrar-se ao servigo de diretorio padrao LDAP, inclusive o
186 Microsoft Active Directory, reconhecendo grupos de usuarios

| cadastrados;

Devera prover funcionalidade de identificagdo transparente de
1.8.7. | usuarios cadastrados no Microsoft Active Directory;

Devera permitir a criagdo de regras para acesso/bloqueio de
1.8.8. | aplicagdes por grupo de usuarios do Microsoft Active Directory;

Devera permitir a criagdo de regras para acesso/bloqueio de
1.8.9. | aplicagdes por grupo de usuarios do servigo de diretério LDAP;

Devera permitir a criagdo de regras para acesso/bloqueio por
1.8.10. | endereco IP de origem;
1811 Possuir integragdo com tokens para autenticagéo de dois fatores

Devera permitir a criagdo de regras para acesso/bloqueio por sub-
1.8.12. | rede de origem e destino;

Devera permitir a inspegao/bloqueio de cédigos maliciosos para no
1813 minimo as seguintes categorias: Instant Messaging; Transferéncia de

arquivos
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Devera garantir que as atualizagdes regulares do produto sejam
realizadas sem interromper a execugao dos servigos de controle de

1.8.14. Hedt
aplicagdes
1815 Devera permitir criagao de padrbes de aplicagdo manualmente
Deve ter a capacidade de permitir a criacdo de perfis de controle de
aplicagbes especificos para tipos de dispositivos identificados
18.16 automaticamente (funcionalidade esta conhecida como BYOD — Bring
" | Your Own Device), como por exemplo tablets, celulares e PCs,
sistemas operacionais Android, Apple, Blackberry, Linux e Windows
1817 Deep Inspection of Cloud Applications
1818 Replacement Messages for HTTP-based Applications
19 Funcionalidade de Cache e Otimizacdo WAN
191 Devera implementar otimizagao do trafego entre dois equipamentos
192 Devera possuir capacidade de armazenamento local
Devera implementar, no minimo, as seguintes técnicas de otimizacéo:
Otimizacéao de protocolos;
1.9.3. Byte caching;
Web caching.
Devera otimizar no minimo os seguintes protocolos:
194 | CIFs, FTP, HTTP, MAPI e TCP.
Devera permitir criptografar a comunicagdo entre os appliances
195 envolvidos na otimizagéo do trafego através de protocolos IPSEC ou
| SSH
196 Devera implementar alta disponibilidade no minimo ativo-passivo
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19.7 Devera possuir Cache de paginas web (HTTP)

Devera apresentar grafico ou relatério que indique a quantidade de
1.9.8. | trafego que esta sendo otimizada, em porcentagem ou bytes

Funcionalidade de DLP (Data Leak Prevention)

O sistema de DLP (Protegao contra Vazamento de Informagdes) de
gateway deve funcionar de maneira que consiga parar que dados
sensiveis saiam da rede e também deve funcionar de modo que
previna que dados n&o requisitados entrem na sua rede.

1.10.1.

O sistema de DLP devera inspecionar no minimo os trafegos de

1.10.2 Email, HTTP, NNTP e de Mensageiros Instantaneos.
110.3 Sobre o trafego de email, devera inspecionar no minimo os
~ 7" | protocolos SMTP, POP3 e IMAP;
110.4 Sobre o trafego de Mensageiros instantaneos, devera inspecionar no
"~ | minimo os protocolos AIM, ICQ, MSN e Yahoo!.
1105 Devera realizar buscas para a aplicagao de regras de DLP em
"~ " | arquivos do tipo PDF e MS-Word;
Devera fazer a varredura no conteudo de um Cookie HTTP
1.10.6. .
buscando por determinado texto.
1107, Devera aplicar regras baseadas em usuarios autenticados, isto €,

fazendo buscas pelo trafego de um especifico usuario.

Devera verificar para aplicagdes do tipo email, se o anexo das
1.10.8. | mensagens de correio entrantes/saintes possui um tamanho maximo
especificado pelo administrador.

Devera utilizar expressodes regulares para composigao das regras de

1.10.9. verificagdo dos trafegos.

Devera tomar minimamente as acdes de bloquear, banir usuario e
1.10.10.| quarentenar a interface sobre as regras que coincidirem com o
trafego esperado pela regra.

Devera permitir o armazenamento em solugao especifica de
armazenamento de logs, o conteudo do trafego que coincidir com o
trafego esperado pela regra de DLP para minimamente os
protocolos de Email, HTTP e Mensageiros Instantaneos.

1.10.11.

Devera permitir a composicao de multiplas regras de DLP formando
1.10.12.| uma regra unica mais especifica que usa légica booleana para fazer
a comparacao com o trafego que atravessa o sistema.

111 Funcionalidade de Balanceamento de Carga
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Permitir a criacao de enderecos IPs virtuais

Permitir balanceamento de carga entre pelo menos 4 servidores
reais

Suportar balanceamento ao menos para os seguintes servigos:
HTTP, HTTPS, TCP e UDP

Permitir balanceamento ao menos com os seguintes métodos: hash
do endereco IP de origem, Round Robin, Weighted, First alive e
HTTP host

Permitir persisténcia de sessao por cookie HTTP ou SSL session ID

Permitir que seja mantido o IP de origem

Suportar SSL offloading

Deve ter a capacidade de identificar, através de health checks, quais
os servidores que estejam ativos, removendo automaticamente o
trafego dos servidores que nao estejam.

Permitir que o health check seja feito ao menos via icmp, TCP em
porta configuravel e HTTP em URL configuravel

Funcionalidade de Virtualizagao

1.12.1.

Deve suportar a criacdo de ao menos 10 instancias virtuais no
mesmo hardware

1.12.2.

Deve permitir a criacdo de administradores independentes para cada
uma das instancias virtuais

1.12.3.

Deve permitir a criagdo de um administrador global que tenha
acesso a todas as configuragdes das instancias virtuais criadas

Funcionalidade de Controle de Endpoint

1.13.1.

Deve possuir software endpoint para instalagdo em maquinas de
usuarios e que sejam gerenciados de forma centralizada

1.13.2.

Deve possuir antivirus no endpoint com capacidade de analisar
arquivos locais e copiados da rede

1.13.3.

Deve possuir filtro de conteudo web no endpoint capaz de controlar
0 acesso a sites na web baseado nas mesmas categorias existentes
no filtro de conteudo da rede
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Deve possuir usuarios de VPN IPSec no endpoint

1.13.4.
1135 Deve .possuir capacidade de identificar aplica¢des instaladas nas
" 777" | maquinas dos usuarios
1136 @) endpoin_t deve enviar os logs de bloqueio ocorridos a plataforma
" 77" | de geréncia
Deve permitir integracdo com o firewall de rede de forma que seja
1.13.7. | possivel bloquear o acesso aos endpoints que nao estejam
atualizados
Deve permitir integracdo com o firewall de rede de forma que seja
1.13.8. | possivel bloquear o0 acesso aos usuarios que nao possuam
endpoints instalados
Deve permitir integracdo com o firewall de rede de forma que seja
113.9 pos_sivel bquuear O acesso aos usuérilos que possuam determinadas
"7 | aplicagOes instaladas tais como usuarios P2P, proxies andénimos,
malwares, entre outros.
114. Funcionalidade de Controladora Wireless e WiFi
1141 Ser capaz de g_erenciar centralizadamente outros Pontos de Acesso
""" | do mesmo fabricante
1142 Suporte ao servigo de sewidor DHCP por SS_ID para prover
" 7" | enderecamento |IP automatico para os usuarios wireless
1143, Suporte a monitoragao e supressao de Ponto de Acesso indevido
114.4 Prover autenticagcédo para a rede wireless através de bases externas
"7 | como LDAP, RADIUS ou TACACS+
1.14.5. Devera permitir a visualizagao dos usuarios conectados
1.14.6. Devera prover suporte a Fast Roaming
Ajustar automaticamente os canais de modo a otimizar a cobertura
1.14.7. .
de rede e mudar as condicdes de RF
1148, Possuir Captive Portal por SSID
114.9. Permitir configurar o bloqueio de trafego entre SSIDs
1.14.10. Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID,

utilizando-se de AES e/ou TKIP.

1.14.11.

Deve suportar os seguintes métodos de autenticagdo EAP:
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EAP-TLS, LEAP, EAP-TTLS/MSCHAPV2,
PEAPVO/MSCHAPv2, PEAPV1/EAP-GTC,
EAP-SIM, EAP-AKA, EAP-FAST, EAP-TTLS

1.14.12.

Devera suportar 802.1x através de RADIUS

1.14.13.

Devera suportar filtro baseado em endereco MAC por SSID

1.14.14.

Permitir configurar parametros de radio como: banda e canal

1.14.15.

Possuir método de descoberta de novos Pontos de Acesso baseados
em Broadcast ou Multicast

1.14.16.

Possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressao automatica e bloqueio por endereco MAC de
APs e usuarios ofensores

1.14.17.

Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

1.14.18.

Possuir WIDS com ao menos os seguintes perfis:
- Unauthorized Device Detection

- Rogue/Interfering AP Detection

- Ad-hoc Network Detection and Containment

- Wireless Bridge Detection

- Misconfigured AP Detection

- Weak WEP Detection

- Multi Tenancy Protection

- MAC OUI Checking
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1.14.19.

Permitir o uso de voz e dados sobre um mesmo SSID;

1.14.20.

A controladora devera oferecer Firewall integrado, baseado em
identidade do usuario

1.14.21.

Possuir controle baseado em politica de firewall para acesso entre as
Wilans

1.14.22.

Devera permitir a criagdo de politicas de traffic shaping

1.14.23.

Devera permitir a criagcao de politicas de firewall baseadas em horario

1.14.24.

Devera permitir NAT nas politicas de firewall

1.14.25.

Possibilitar definir numero de usuarios por SSID

1.14.26.

Permitir e/ou bloquear o trafego entre SSIDs

1.14.27.

Possuir mecanismo de criacdo automatica de usuarios visitantes e
senhas auto-geradas e/ou manual, que possam ser enviadas por
email ou SMS aos usuarios, e com capacidade de definicao de horario
da expiracado da senha

1.14.28.

A comunicagao entre o Access Point e a controladora wireless deve
poder ser efetuada de forma criptografada

1.14.29.

Deve possuir mecanismo de ajuste de poténcia do sinal de forma a
reduzir interferéncia entre canais entre dois access points
gerenciados

1.14.30.

Possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points

1.14.31.

Possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou radios

1.14.32.

Toda a configuragcao do Ponto de Acesso deve ser executada através
da Controladora Wireless
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1.14.33.

Deve permitir a identificagdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica

1.14.34.

Possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal,
endereco IP do usuario, tipo de dispositivo e sistema operacional, uso
de banda, poténcia do sinal e relagao sinal/ruido

1.14.35.

A controladora devera oferecer Firewall integrado, baseado em
identidade do usuario, entre todas as redes cujo trafego seja tunelado
até a controladora

1.14.36.

Possuir controle baseado em politica de firewall para acesso entre as
Wilans cujo trafego seja tunelado até a controladora

1.14.37.

Devera permitir a criagcao de politicas de firewall baseadas em horario

1.14.38.

Devera permitir NAT nas politicas de firewall

1.14.39.

Devera permitir a criagao de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a controladora

1.14.40.

Deve permitir aplicar politicas de filtro de conteudo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para
todas as redes cujo trafego seja tunelado até a controladora

1.14.41.

Deve permitir aplicar politicas de antivirus, com detecg¢ao e bloqueio
de malwares e redes botnet, entre todas as redes cujo trafego seja
tunelado até a controladora

1.14.42.

Deve permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até
a controladora

1.14.43.

Deve permitir aplicar politicas controle antispam para todas as redes
cujo trafego seja tunelado até a controladora
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1.14.44.

Deve permitir controlar, identificar e bloquear trafego de aplicagdes
do tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Anénimos,
Streaming de audio e video, Jogos entre outros, e que seja baseado
no padréao de comunicagao de tais aplicagoes, entre todas as redes
cujo trafego seja tunelado a controladora.

1.14.45.

Possuir certificagao WiFi Alliance

Certificacbes necessarias

1.15.1.

Certificacdo ICSA para Firewall

Certificacdo ICSA para Antivirus

1.15.2.
115.3. Certificacdo ICSA para VPN SSL
115.4 Certificagdo ICSA para VPN IPSec
115.5. Certificacdo ICSA para IPS

O equipamento de firewall e/ou IPS deve ter sido aprovado nos
1.15.6. | testes da NSS Labs e deve estar na lista de recomendados.
116 Outras funcionalidades gerais

Capacidade de suportar token virtual (Instalado em smartphone ou
1.16.1. | tablete) ou token fisico.

Visualizador em tempo real com no minimo: Visualizagao das
1.16.2. | origens de acesso, aplicagbes acessadas, destinos e sessdes ativas.
1.16.3. Monitor de politica de firewall
1.16.4 Monitor de controle de banda “Traffic Shaper”
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